
 

НАЦІОНАЛЬНА БЕЗПЕКА УКРАЇНИ 

В УМОВАХ КІБЕРСУСПІЛЬСТВА 

На кого орієнтовано Для студентів спеціальностей В10 Філософія; В13 

Бібліотечна, інформаційна та архівна справа; С1 

Міжнародні економічні відносини; С3 Міжнародні 

відносини; С4 Психологія; С7 Журналістика; D2 Фінанси, 

банківська справа, страхування та фондовий ринок; 

D3 Менеджмент; D4 Публічне управління та 

адміністрування; D5 Маркетинг; D7 Торгівля; D8 Право; 

D9 Міжнародне право; F5 Кібербезпека та захист 

інформації   

Рівень вищої освіти Другий (магістерський) 

Курс 2 

Семестр 1 семестр 

Мова викладання Українська 

Статус дисципліни Загальноуніверситетська вибіркова навчальна 
дисципліна 

Обсяг дисципліни, 

кредити ЄКТС/ години 

4 кредити/120 годин 

Пререквізити Базується на дисциплінах: 

В10 (базовий рівень, Комунікативні стратегії в 

глобалізованому світі);  

В13 (базовий рівень, Організація та управління 

інформаційно-аналітичною діяльністю в установах та 

організаціях); 

С1 (базовий рівень, Глобальна економіка; Глобальна 

цифрова економіка);  

С3 (базовий рівень, Міжнародні системи та глобальний 

розвиток);   

С4 (базовий рівень, Психологічна стійкість в 

екстремальних та кризових умовах; Психологія 

самоменеджменту);   

С7 (базовий рівень, Інформаційні війни);  

D2 (базовий рівень, Страховий менеджмент; Соціально-

етичні засади обліку і оподаткування); 

D3 (базовий рівень, Креативна компонента в управлінні 

інноваційною діяльністю; Стратегічне управління 

ланцюгами постачання; Міжнародний менеджмент та 

маркетинг; Управління проектами та ризиками); 

D4 (базовий рівень, Інформаційно-аналітична діяльність 

публічного службовця; Комунікативна діяльність органів 

публічного управління; Стратегічне управління та 

управління змінами);   

D5 (базовий рівень, Маркетинг кроскультурного 

середовища; Стратегічний маркетинг);   



D7 (базовий рівень, Сталий розвиток суспільства та 

бізнесу);   

D8 (базовий рівень, Інформаційні війни; Геополітика і 

геостратегія України);   

D9 (базовий рівень, Інформаційні війни; Геополітика і 

геостратегія України; Правове регулювання інтеграції 

України в ЄС);   

F5 (базовий рівень, Інтелектуалізовані системи 

інформаційної безпеки). 

Що буде вивчатися 

(предмет вивчення) 

Дисципліна присвячена аналізові соціально-

інформаційних аспектів національної безпеки України в 

умовах кіберсуспільства як якісно нової стадії 

інформаційного суспільства, а також пошуків засобів 

протидії деструктивним масовоінформаційним впливам у 

контексті кіберизації публічних комунікацій у цифрову 

епоху. Особлива увага звертається на прояви та 

технологічні умови поширення деструктивної 

антиукраїнської пропаганди, фейкових повідомлень у 

медіапросторі, інформаційних воєн проти Української 

держави, а також основним векторам опору ворожій 

інформаційній діяльності.   

Чому це цікаво/треба 

вивчати (мета) 

Метою дисципліни є формування у здобувачів вищої 

освіти уявлень про сутність, форми і методи забезпечення 

національної безпеки України за умов кіберизації 

соціальних комунікацій, основні напрями протидії 

інформаційній деструкції й формування інформаційної 

стійкості (резільєнтності) в ракурсах територіальних 

громад, корпоративних управлінських структур, держав, їх 

об'єднань, міжнародних альянсів.    

Чому можна навчитися 

(результати навчання) 

Короткий опис результатів навчання: 

- розуміти поняття кіберсуспільства як якісно нової стадії 

інформаційного суспільства й мережевого суспільства, 

національної безпеки за умов кіберсуспільства, а також 

інфокіберсуверенітету; 

- оцінювати явище деструктивних масовоінформаційних 

впливів як загрози національній безпеці України; 

- аналізувати прояви антиукраїнської ворожої 

соціоінформаційної діяльності як загрози українській 

національній ідентичності та національній державності в 

умовах кіберсуспільства; 

- використовувати набуті знання з метою активного 

сприяння захистові інформаційного суверенітету України у 

віртуальному середовищі (кіберпросторі) та її національній 

безпеці. 

Як можна користуватися 

набутими знаннями і 

уміннями 

(компетентності) 

Короткий опис компетентностей:  

- здатність розв’язувати складні спеціалізовані завдання та 

практичні проблеми в ході професійної діяльності або у 

процесі навчання, що передбачає застосування окремих 

методів і положень публічного управління та 

адміністрування й характеризується невизначеністю умов і 



необхідністю врахування комплексу вимог здійснення 

професійної й навчальної діяльності; 

- здатність творчо осмислювати проблеми 

інфокіберсуверенітету України та реагувати на прояви 

деструкції масовоінформаційного характеру, що загрожують 

національній безпеці України; 

- активне сприяння захисту інфокіберсуверенітету України у 

віртуальному середовищі (кіберпросторі). 

Навчальна логістика Зміст дисципліни:  
Поняття digital-епохи та кіберсуспільства як якісно нової 

стадії інформаційного суспільства та мережевого 

суспільства. Транскордонний і трансграничний характер 

кіберпростору. Віртуальна реальність як це штучний 

простір, створений засобами сучасних інформаційно-

комунікаційних технологій. Неконтрольований, 

однобокий доступ до інформаційних ресурсів, відсутність 

психологічної стійкості особи, розмитість суспільних, 

моральних та ідеологічних цінностей як чинники 

інформаційної небезпеки. Її руйнівні наслідки для держави 

й суспільства. Новітні дослідження кіберсуспільства та 

соціальної сфери кіберкомунікацій. Цифровий розрив. 

Цифровий громадянин. Масовоінформаційні впливи у 

кіберпросторі. Сутність та небезпеки кіберизації 

публічних комунікацій. Нові цифрові медіа та 

медіатизація соціоінформаційної сфери кіберсуспільства. 

Міфологізація культурних та політичних явищ у 

кіберсуспільстві. Сучасні технології деструктивного 

масовоінформаційного впливу. Інфосоціокібертероризм. 

Фейки. Кібербулінг. Загрози колективним ідентичностям у 

кіберсуспільстві. Поняття національної безпеки за умов  

кіберсуспільства в частині соціоінформаційної безпеки. 

Поняття національного інформаційного простору та 

інфокіберсуверенітету України. Поняття 

соціоінформаційної безпеки кіберсуспільства в 

державному вимірі. Інформаційні війни та маніпуляції 

масовою свідомістю як загрози національній ідентичності 

й національній державності. Застосування програм 

штучного інтелекту в масових комунікаціях 

кіберсупільства. Асиметрична інформаційна агресія. 

Інформаційно-психологічні спецоперації (ІПСО), їх 

технології. Когнітивні (смислові) війни. Захист критичної 

інфраструктури соціальних комунікацій в державі як 

чинник національної стійкості. Правові засади 

соціоінформаційної стійкості України. Штучний інтелект 

у протидії соціоінформаційним загрозам. Сутність та 

небезпеки кіберизації публічних комунікацій. Основні 

напрями діяльності з протидії інформаційній деструкції. 

Гібридні загрози. Інфокіберстійкість. Формування 

соціоінформаційної (кібер)стійкості в ракурсах 

територіальних громад, корпоративних структур, держав, 



їх об'єднань, міжнародних організацій, військово-

політичних альянсів. Протидія дезінформації, 

маніпуляціям, фейковим повідомленням. Інформаційні 

війни у кіберпросторі: технологічний та 

соціокомунікаційний виміри. Кібердипломатія. Захист 

інформаційного (кібер)суверенітету України. 

Кібербрендинг країни, його технології. Стримкастинг,  

блогеринг, громадька (народна) кібердипломатія як засоби 

національного брендингу.      
Види занять: лекції, семінарські, дистанційне навчання: 

Google classroom. 

Методи навчання: презентація, семінар-дискусія, 

розв’язання тестових завдань тощо. 

Форми навчання: очна, заочна. 

Інформаційне 
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